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1  GiRis

1.1 Amag

Veripark Yazilim Anonim Sirketi (“Sirket”) tarafindan Ozel Nitelikli Kisjsel Verilerin Korunmasi
Politikas1 (“Politika”), Kisisel Verileri Koruma Kurulunun “Ozel Nitelikli Kisisel Verilerin
Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” ile ilgili 31 Ocak 2018 tarihli
ve 2018/10 sayili karar1 uyarinca Sirket tarafindan islenmekte olan 6zel nitelikli kisisel verilerin

korunmasina iligkin usul ve esaslar1 belirlemek amaciyla hazirlanmistir.
1.2 Kapsam

Sirket calisanlari, calisan adaylari ile mdiisterileri, tedarikgileri, is ortaklarimin ¢alisan ve
yetkililerinin 6zel nitelikli kisisel verilerinin islenmesi bu Politika kapsaminda olup Sirket'in tiim

0zel nitelikli kisisel veri isleme siireglerine iliskin olarak bu Politika uygulanir.
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1.3 Tanimlar

Acik riza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve ozgiir

iradeyle aciklanan riza

Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli
bilgi
Kisisel verileri isleme: Kisisel verilerin tamamen veya kismen otomatik olan ya da

herhangi bir veri kayit sisteminin pargast olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, acgiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin

engellenmesi gibi veriler tizerinde gerceklestirilen her tiirlii islem

Kisisel Verilerin 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanan
Korunmasi Kanunu: 6698 say1l1 Kanun (“Kanun”)

Kisisel veri sahibi: Kisisel verisi islenen gercek kisi

Kurul: Kisisel Verileri Koruma Kurulu

Kurum: Kisisel Verileri Koruma Kurumu

Ozel nitelikli kisisel veri:  Irk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya
diger inanglar, dernek vakif ya da sendika tiyeligi, saglik, cinsel
hayat, ceza mahktimiyeti ve giivenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik veriler

Politika: Ozel Nitelikli Kisisel Verilerin Korunmasi Politikasi

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel

verileri isleyen gercek veya tiizel kisi

Veri sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yoOnetilmesinden sorumlu

olan gercek veya tiizel kisi

2 SORUMLULUK VE GOREV DAGILIMI

Tiim Sirket birimleri ve ¢alisanlari, sorumlu birim veya kisilerce Politika kapsaminda alinmakta
olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarina egitim verilmesi ve
calisanlarin farkindaligmin arttirilmasi, izlenmesi ve siirekli denetimi ile 6zel nitelikli kisisel

SUREC NO: VP-SEC-PL-02-03 4/8
Rev No: 01
Rev Tarih: 04/04/2023
Sirkete Ozel | Company-Confidential



VERIPARK KVKK OZEL NIiTELIKLI

H VERIPARK KALITE YONETIM
@ VERIPARK KiSiSEL VERILER POLITIKASI SISTEMI

verilerin hukuka aykir1 olarak islenmesinin 6nlenmesi, 6zel nitelikli kisisel verilere hukuka aykir:

olarak erigilmesinin 6nlenmesi ve Ozel nitelikli kisisel verilerin hukuka uygun saklanmasmin

saglanmasi

amaciyla, veri giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi

konularinda sorumlu birim veya kisilere aktif olarak destek verir.

Isbu Politika'nin uygulanmasi hususunda sorumlu olan veya gorev alanlarin unvanlari, birimleri

ve gorev tanimlar1 asagidaki sekildedir:

Sorumlu

Gorev

Yonetim Kurulu Politikanin onaylanmasi, yiriitiilmesi ve

calisanlarm Politika’ya uyumunun

saglanmasindan sorumludur.

Kisisel Verilerin Korunmasi Komitesi Politika’nin hazirlanmas, yiirtitiilmesi, ilgili

ortamlarda yayimlanmasi, glincellenmesi ve
Sirket veri isleme siireclerinin Politika’ya
uygunlugunun takip edilmesinden

sorumludur.

IT Birimi

Politikanin uygulanmasi, ozellikle teknik

tedbirlerin uygulanmasindan sorumludur.

Birim Yoneticileri Politikamin uygulanmasi1 ve yOneticisi

olduklar1 ¢alisanlarin Politika’ya uyumunun

saglanmasindan sorumludur.

Calisanlar

Politika’ya uymaktan sorumludur.

3  OZEL NITELIKLI KiSISEL VERILERIN iISLENMESI

3.1 Kisisel Verilerin Islenmesine Iliskin Genel Ilkeler

Sirket, Kanun'un 4'tincii maddesi uyarinca ve kisisel verileri asagida yer alan ilkelere uygun olarak

islemektedir:
a.  Hukuka ve diiriistliik kurallarina uygun olma.
b.  Dogru ve gerektiginde giincel olma.
C. Belirli, agik ve mesru amaclar icin islenme.
c. Islendikleri amacla baglantili, sinirli ve 6lgiilii olma.
d. Ilgili mevzuatta 6ngdriilen veya islendikleri amag igin gerekli olan siire kadar

muhafaza edilme.
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3.2 Ozel Nitelikli Kisisel Verilerin Islenme Sartlar:

Ozel nitelikli kisisel veriler asagidaki sartlardan birinin varlig1 halinde, Sirket tarafindan ilgili

kisilerin acgik rizas1 aranmaksizin islenmektedir:

a. Kisilerin 1rki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger
inanglar, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, ceza mahk{imiyeti ve
glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri bakimindan;
kanunlarda ongoriilen hallerde.

b.  Saglik ve cinsel hayata iliskin kisisel veriler bakimindan; ancak kamu saghgimn
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
ytlriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama ytlikiimliiliigi altinda bulunan kigiler veya yetkili kurum ve kuruluslar

tarafindan.

Bu sartlar kapsaminda olmayan hallerde 6zel nitelikli kisisel veriler Sirket tarafindan yalnizca ilgili

kisilerin agik rizasi alinarak igslenmektedir.

Sirket’in kisisel veri isleme siireglerine iligkin detaylar Kanun’un “Veri Sorumlusunun Aydinlatma
Yiikiimliligt” baghkli 10'uncu maddesi ile 10 Mart 2018 tarih ve 30356 sayili Resmi Gazete’de
yayimlanan Aydinlatma Yiikiimliiliigiintin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig uyarinca Sirket tarafindan hazirlanan Sirket Genel Aydinlatma Metni ve Calisan
Aydinlatma Metni kapsaminda belirtilmektedir.

4  OZEL NITELIiKLi KiSiSEL VERILERIN GUVENLIGINE iLiSKiN TEDBIiRLER

41 Genel Teknik ve Idari Tedbirler

Genel olarak Sirket Kisisel Verilerin Korunmasi, Saklanmasi ve Imhasi1 Politikasi'nda belirlenmis

olan teknik ve idari tedbirler uygulanmaktadir.
4.2 Ozel Nitelikli Kisisel Verilerin Giivenligine Yénelik Onlemler
Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan ¢alisanlara yonelik énlemler:

a.  Kanun ve buna bagli yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda
diizenli olarak egitimler verilmektedir.

b.  Gizlilik sdzlesmeleri yapilmaktadir.
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c.  Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlar1 ve siireleri net olarak
tanimlanmustir.

¢.  Periyodik olarak yetki kontrolleri gergeklestirilmektedir.

d.  Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri derhal
kaldirilmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlara

iliskin 6nlemler:

a.  Veriler kriptografik yontemler kullanilarak muhafaza edilmektedir.

b.  Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir.

Veriler tizerinde gerceklestirilen tiim hareketlerin islem kayitlar1 giivenli olarak
loglanmaktadir.

¢.  Verilerin bulundugu ortamlara ait giivenlik giincellemeleri stirekli takip edilmekte,
gerekli giivenlik testleri diizenli olarak yapilmakta, test sonuglar1 kayit altina
alinmaktadir.

d.  Verilere bir yazilim aracilif: ile erisiliyorsa bu yazilima ait kullanici yetkilendirmeleri
yapilmakta, bu yazilimlarin giivenlik testleri diizenli olarak yapilmakta, test sonuglar:
kayit altina alinmaktadr.

e.  Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi

saglanmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlara

iligkin 6nlemler:

a.  Ogzel nitelikli kisisel verilerin bulundugu ortamin niteligine gdre yeterli giivenlik
onlemleri (elektrik kagagi, yangm, su baskini, hirsizhik vb. durumlara Kkarsi)
alinmaktadir.

b.  Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.
Ozel nitelikli kisisel verilerin aktarilmasina iliskin énlemler:

a.  Veriler, e-posta yoluyla aktarilmasi gerekiyorsa, sifreli olarak kurumsal e-posta
adresiyle veya kayitl elektronik posta (KEP) hesab kullanilarak aktarilmaktadir.

b.  Ozel nitelikli kisisel veri iceren e-postalar mutlaka “confidential” veya “private” olarak
isaretlenmelidir.

c.  Tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik

yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir.
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c. Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda VPN kurularak veya SFTP yontemiyle veri aktarimi gergeklestirilmektedir.

d.  Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmas: ya
da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli onlemler alinmakta

ve evrak “gizlilik dereceli belgeler” formatinda gonderilmektedir.

5  GUNCELLEME VE DEGIiSIKLIKLER

Politika, olagan olarak yilda bir defa gozden gegirilerek giincellenir. Ancak mevzuat degisiklikleri,
uygulama degisiklikleri, Kisisel Verileri Koruma Kurulu'nun islemleri ve/veya verecegi kararlar ile
mahkeme kararlar1 dogrultusunda Sirket bu Politika’y1 her zaman gozden gecirebilecek ve gerekli

durumlarda giincelleyecek veya degistirebilecektir.
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